Anbahnungsversuche chinesischer Nachrichtendienste
uber Soziale Netzwerke

Die Kontaktaufnahme Uber soziale Medien ist langst auch fir auslandische
Nachrichtendienste in den Fokus geriickt (vgl. Sicherheitshinweis des BfV vom
03.07.2017, www.verfassungsschutz.de). Dort lassen sich sehr schnell eine Reihe
von Details zu Erwerbsbiografien und zum sozialen Umfeld der Nutzer herausfiltern.
Informationen zu Gewohnheiten, Hobbys bis hin zu politischen Interessen kdnnen

Uber nur wenige ,Klicks“ generiert werden.

Gerade chinesische Nachrichtendienste sind in Netzwerken wie LinkedIn aktiv und
versuchen seit einiger Zeit intensiv, Uber diesen Weg Informationen abzuschépfen
und nachrichtendienstliche Quellen zu werben. Vom 01. Januar 2017 bis zum
30. September 2017 hat das BfV die chinesischen Aktivitdten in Form einer

Projektgruppe intensiv untersucht:

e Chinesische Nachrichtendienste haben eine Vielzahl von Fake-Profilen in
sozialen Netzwerken eingerichtet.

e Sie tarnen sich als Mitarbeiter von Headhunting-Agenturen oder Consulting-
Firmen, von Thinktanks oder als Wissenschaftler.

e Es handelt sich um einen breit angelegten Versuch der Infiltration speziell von

Parlamenten, Ministerien und Beho6rden.

e Bei mehr als 10.000 deutschen Staatsangehérige ist es zu derartigen
Kontaktversuchen gekommen.

e Es dirfte eine hohe Dunkelziffer noch nicht identifizierter Zielpersonen und

Fake-Profile geben.

Aufgrund der massiven Anwerbungsversuche verstarkt das BfV seine
Sensibilisierungsbemihungen und benennt acht der aktivsten Fake-Profile und
sechs Organisationen, die von chinesischen Nachrichtendiensten zur Abtarnung der

Anbahnungsversuche genutzt werden.

Zur Kontaktaufnahme von Betroffenen mit dem zustandigen Fachbereich hat das BfV
die e-Mail-Adresse Soziale Netzwerke@bfv.bund.de eingerichtet.




Aktive Fake-Profile LinkedIn

laeticia chen -2.

Manager of Project Evaluation at China Center of International Politics and
Economy (CCIPE)
China Center of International Politics and Economy (CCIPE) « Beijing Foreign Studies Univer...

Huangpu Districl, Shanghai, China « 500+ &8
- InMail senden Mehr ...

China Center of International Politics and Economy was established in 2008 as a China-based independent think
tank, aiming to support the decision making process with evidence-based researches. We maintain a smooth com...

Mchr anzcigen

_—

Jason Wang -2.
Manager Corporate Relations China at AFEC
Association France Euro-Chine « beijing university of international business and ecnomics
Haidian District, Beijing, China - 500+ 8

- InMail senden Mehr ...

Improving communication and cooperation between France, EU and China in various fields. Improving bilateral
commercial intercourse. Introducing Chinese products into European market. Helping Chinese local governmenta. ..

Mehr anzeigen »




AR

ORHR Ecenamic Cansulting

Allen Liu - 2.

Senior HR Manager at DRHR Economic Consulting
DRHR Economic Consulting « Zhejiang University
Hangzhou City, Zhejiang, China = 500+ 8&

- InMail senden Mehr ...

DRHR Consulting is dedicated to the following aspects: « Helping domestic government, research institutions and
enterprises to find suitable talents, making the most competitive human resources available to its clients; « Helpin...

Mehr anzeigen~

Eva Han - 1.
Human Resources Manager

Sino Progress Consulting « China University of Political Science and Law

Chaoyang District, Beijing, China « 500+ &

Highly profeasional human reanurees manager with enthusiaam of learning and paasion of casperation




Alex Li -2.

Project Manager at Center for Sino-Europe Development Studies
Center for Sino-Europe Development Studies « Renmin University of China
China » 500+ 88

- InMail senden Mehr ...

Center for Sino-Europe Development Studies is a non profit academic organization co-founded by top-leveled
international relation experts and scholars from demestic research institutes and universities in 2008, Started fre...

Mehr anzeigen ~

Luo Jana -2
DRHR - Executing Manager
DRHR « Fudan University
Hangzhou City, Zhejiang, China » 500+ &

- InMail senden Mehr ...




Rachel Li -2.
headhunter at RiseHR
RiseHR » Zhejiang University
Hangzhou City, Zhejiang, China » 500+ &&

- InMail senden Mehr ...

[Hrrofessional headhunter for a talent-hunting and consulting company UStlung sense of
responsibility hard-working,positive,outgoing,effective team player [“lActive participation in volunteering activitie. ..

Mehr anzeigen ~

Lily Wu - 2.
Assistant for General Secretary at Center for Sino-Furope Development Studies
Center for Sino-Europe Development Studies » East China Normal University
Beijing City, China » 500+ &

- InMail senden Mehr ...




Aktive Tarnorganisationen

C' Centre for Sino—Europe
9 Development Studies

ASSOCIATION FRANCE EURO-CHINE (AFEC)

el T'1SC

¥ Global View
Strategic Consulting
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Move HR




