
Anbahnungsversuche chinesischer Nachrichtendienste 

über Soziale Netzwerke 

 

Die Kontaktaufnahme über soziale Medien ist längst auch für ausländische 

Nachrichtendienste in den Fokus gerückt (vgl. Sicherheitshinweis des BfV vom 

03.07.2017, www.verfassungsschutz.de). Dort lassen sich sehr schnell eine Reihe 

von Details zu Erwerbsbiografien und zum sozialen Umfeld der Nutzer herausfiltern. 

Informationen zu Gewohnheiten, Hobbys bis hin zu politischen Interessen können 

über nur wenige „Klicks“ generiert werden. 

Gerade chinesische Nachrichtendienste sind in Netzwerken wie LinkedIn aktiv und 

versuchen seit einiger Zeit intensiv, über diesen Weg Informationen abzuschöpfen 

und nachrichtendienstliche Quellen zu werben. Vom 01. Januar 2017 bis zum 

30. September 2017 hat das BfV die chinesischen Aktivitäten in Form einer 

Projektgruppe intensiv untersucht: 

• Chinesische Nachrichtendienste haben eine Vielzahl von Fake-Profilen in 

sozialen Netzwerken eingerichtet. 

• Sie tarnen sich als Mitarbeiter von Headhunting-Agenturen oder Consulting-

Firmen, von Thinktanks oder als Wissenschaftler. 

• Es handelt sich um einen breit angelegten Versuch der Infiltration speziell von 

Parlamenten, Ministerien und Behörden. 

• Bei mehr als 10.000 deutschen Staatsangehörige ist es zu derartigen 

Kontaktversuchen gekommen. 

• Es dürfte eine hohe Dunkelziffer noch nicht identifizierter Zielpersonen und 

Fake-Profile geben. 

Aufgrund der massiven Anwerbungsversuche verstärkt das BfV seine 

Sensibilisierungsbemühungen und benennt acht der aktivsten Fake-Profile und 

sechs Organisationen, die von chinesischen Nachrichtendiensten zur Abtarnung der 

Anbahnungsversuche genutzt werden. 

Zur Kontaktaufnahme von Betroffenen mit dem zuständigen Fachbereich hat das BfV 

die e-Mail-Adresse Soziale_Netzwerke@bfv.bund.de  eingerichtet. 



 

Aktive Fake-Profile LinkedIn 

 

 

 



 

 



 

 



 

 

 

  



Aktive Tarnorganisationen 

 

 

ASSOCIATION FRANCE EURO-CHINE (AFEC) 
 

 

 

 

 

 


