I nformationen zum Verhalten in sozialen Netzwerken

Soziale Netzwerke wie Facebook, Linkedin und Xing bieten viele Méglichkeiten, sich
mit interessanten Leuten zu vernetzen, Kontakte zu kntipfen oder einen neuen Job zu
finden.

Auch Nachrichtendienste interessieren sich fir Soziale Netzwerke, denn sie enthalten
eine Fllle interessanter Informationen: Details zur Biografie, zur Ausbildung, zur aktu-
ellen Tétigkeit, zu Freunden und Kollegen der Person. Nachrichtendienste filtern auch
Informationen zu Gewohnheiten, Hobbys etc. aus Sozialen Netzwerken heraus, etwa
Lieblingsrestaurants, Reiselander, politische Interessen (, Likes*) und mehr.

Gerade chinesische Nachrichtendienste sind in Netzwerken wie Linkedln und Facebook
aktiv und versuchen seit einiger Zeit intensiv, Uber diesen Weg nachrichtendienstliche
Quellen zu werben. Zu diesem Zweck haben sie Fake-Profile geschaffen, Gber die eine
nachrichtendienstliche Anbahnung erfol gt.

Chinesische Nachrichtendienste wéhlen haufig Personen aus, die mit China oder mit fur
China wichtigen Themen befasst sind (AulRenpolitik, EU, G7/G 20-Gipfel, Wirtschafts-
und Wahrungspolitik, Terrorismus, Uiguren, Tibet, Territorialkonflikte im Stdchinesi-
schen Meer etc.). Auch gehen sie bevorzugt auf Personen zu, die schon einmal in China
waren, oder die die chinesische Sprache beherrschen.

Oftmals sind dies Mitarbeiter deutscher und européischer Behdrden, Diplomaten, Offi-
ziere der Bundeswehr, Wissenschaftler, Mitarbeiter von Entwicklungshilfeorganisatio-
nen und NGO's sowie freie Politikberater mit Zugang zu Ministerien und Behdrden,
ferner Studenten und Mitarbeiter deutscher Stiftungen.

Die chinesischen Nachrichtendienste treten nicht offen auf, sondern tarnen sich als Mit-
arbeiter von sog. Thinktanks, als Wissenschaftler (Research Fellow) oder Angehdrige
chinesischer Behorden (z. B. Stadtverwaltung). Manchmal treten sie auch als Headhun-
ter oder Manager von Consulting Firmen auf. Sie geben vor, sich fur Ihr Arbeitsgebiet
zu interessieren und fragen an, ob man sich austauschen konne. Auch wird mitgeteilt,
dass ein ,wichtiger Kunde" in China Interesse an Analysen aus Ihrem Arbeitsgebiet ha-
be.

Sobald Sie Interesse zeigen, verlauft die Anbahnung typischerweise wie folgt: Die chi-
nesische Kontaktpersonen bitten Sie im nachsten Schritt um Ihren Lebenslauf und eine
Probearbeit, fir die Sie bezahlt werden. Wenn die Probearbeit zur Zufriedenheit ausge-
falen ist, erhalten Sie eine Einladung nach China, um sich mit dem ,, wichtigen Kun-
den® zu treffen. Der ,, wichtige Kunde" tritt jedoch niemals in Erscheinung, er wird nicht
namentlich benannt. Die Kosten werden von der chinesischen Seite Ubernommen. Im



weiteren Verlauf werden Sie aufgefordert, gegen Bezahlung Berichte zu verfassen oder
interne, sensible Informationen aus Ihrem Arbeitsbereich weiterzugeben.

Falls Sie Uber Soziale Netzwerke eine solche oder &hnliche Kontaktanfrage erhalten ha-
ben oder bereits in Kontakt zu den genannten Einrichtungen und Personen oder zu ande-
ren — Ihnen verdachtig erscheinenden — Institutionen stehen, melden Sie sich bitte sofort
beim Gehelmschutzbeauftragten Ihres Hauses oder beim Amt fur Verfassungsschutz
(AfV) Tel. 0361 573313 -466. Selbstverstéandlich werden séamtliche Angaben vertraulich
behandelt.



